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El afio 2013 resultd ser un afo especialmente con-
vulso. Accidentes, revueltas y cambios politicos
trascendentes sacudieron todos los continentes.
Llegamos incluso a conocer a dos papas en ejer-
cicio, mientras que la guerra en Oriente Préximo
desencadend la version mas terrible de la inmigra-
cién descontrolada en el Mediterraneo.

La ciberseguridad llevaba unos anos dejando
de ser algo de nicho para ir convirtiéndose en
uno de los pilares de la transformacion digital.
Una transformacién que no solo ha ido afectan-
do a empresas, sino también a la sociedad y a los
Estados. El afo 2013, el afio del nacimiento de
ElevenPaths, trajo consigo también varios inciden-
tes de ciberseguridad a nivel mundial. El impacto
de estos incrementd la ya creciente necesidad de
aquella.




Uno de los casos més sonados fue el de Edward
Snowden, el exempleado de la CIA, que mostré al
mundo la debilidad del derecho a la privacidad en
Occidente. Otro de los sucesos mas impactantes fue
el ataque a la Bolsa de Nueva York, el cual llegaba en
forma de desinformacion o fake news a través de una
cuenta de Twitter, provocando una caida econémica
en el indice. Las filtraciones de datos e identidades
digitales se sucedieron durante todo el afo, afec-
tando a grandes empresas y millones de usuarios en
Internet. Todo esto generd un caldo de cultivo en el
que la demanda de la ciberseguridad, en un espacio
no seguro como Internet, fue aumentando.

ElevenPaths nace en mayo de 2013 con la misién
de posicionar a Telefénica como una comparia de
referencia internacional en el negocio de la ciber-
seguridad. El lanzamiento de esta unidad supuso un
cambio de paradigma en la forma en que se aborda-
ba la ciberseguridad. Se pasé de una oferta limitada
a soluciones de seguridad en red y servicios en
la nube, a una visién mas holistica y vanguardista.
El objetivo era crear una plataforma de productos
digitales de seguridad que fueran realmente disrup-
tivos y que cambiaran las reglas del juego. Al mismo
tiempo, se buscaba atraer al mejor talento del sector
y construir una marca que fuera lider, innovadora y
emocionante.

Se disefid una hoja de ruta para alcanzar estos obje-
tivos inspirada en la mentalidad emprendedora y el
espiritu innovador de las startups. Esta nueva forma
de trabajar se implementd en Telefénica en 2013,
combinando la agilidad y el riesgo calculado con la
solidez y la experiencia de una empresa establecida.
De esta manera, el desarrollo de productos y la inge-
nierfa se fusionaron con la innovacion transformadora,
llevando los ultimos descubrimientos cientificos y
tendencias del mercado a la préactica. Todo este
proceso fue liderado por Chema Alonso, cuya incor-
poracion fue clave en la estrategia. Se marcaban asi
las lineas para disponer del mejor talento dentro de la
casay hacer una transicién tecnoldgica vanguardista.
Toda una revolucion cultural.

Pero no fue un camino de rosas. No fue un cami-
no sencillo. ElevenPaths se credé con una base de
20 personas que venian de Informaticaé4. Nuevas
ideas, nuevos proyectos, ejecucion en términos de
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startup y retos que podian parecer imposibles. En un
ano, el equipo crecié de 20 a 100 profesionales
reconocidos en el mercado. La suma de talentos pro-
voco la explosion de resultados. ElevenPaths crecia.
La unién de fuerzas entre los equipos innovadores
y la estructura empresarial de Telefénica generd un
terremoto que sacudid los cimientos de procesos y
estrategias que habian permanecido intactos durante
décadas. Fue un tiempo de crecimiento y desarro-
llo profesional que nos permitié adquirir habilidades
y competencias que seguirdn siendo valiosas en el
futuro. Aunque ElevenPaths ya no esté activa, su
legado sigue vivo, y seguimos sintiendo orgullo de
haber sido parte de algo que transformé la manera
en que las empresas abordan la ciberseguridad.

Si echamos la vista atrds, recordaremos con nostal-
gia los proyectos en los que trabajamos, las «ideas
locas» que se pusieron en marcha, las ilusiones en
torno a la disrupcidon que se estaba generando.

El lanzamiento de esta
unidad supuso un
cambio de paradigma
en la forma en que

se abordaba la

ciberseguridad.

ElevenPaths supo transformarse para seguir evolu-
cionando y adquirié las habilidades y conocimientos
necesarios para seguir ofreciendo las mejores ideas
innovadoras en materia de ciberseguridad. La
irrupcion de la inteligencia artificial (en particular, el
machine learning en ese momento) es uno de los
ejemplos. La necesidad de aplicar de forma bidi-
reccional la ciberseguridad a la inteligencia artificial
y viceversa supuso mayores retos, y los proyectos y
los casos de uso evolucionaron y mostraban nuevos
caminos de exploracién hasta llegar a la integracion
de la lA en productos.

La trayectoria de ElevenPaths se caracterizd por un
crecimiento exponencial, que se vio acompanado
de una transformacion profunda en las estructuras
del grupo Telefénica relacionadas con la cibersegu-
ridad. La unificacion de esfuerzos y recursos permitio
crear una entidad mas fuerte, con mas de 2.000 em-
pleados bajo una direccion unica. Como resultado,
ElevenPaths se consolidé como una de las lideres
mundiales en ciberseguridad, con una presencia in-
ternacional cada vez mas destacada.

A medida que la organizacién crecia y se transfor-
maba, surgieron oportunidades para explorar nuevos
campos como la seguridad en el Internet de las co-
sas (loT), la gestidn de la reputacién y la identidad
digital.

ElevenPaths pasé por varias etapas hasta llegar a
2019, afo en el que se crea Telefénica Tech, con
el vertical de ciberseguridad como un negocio va-
lorado en més de 1.000 millones de ddlares y una
referencia nacional e internacional hoy en dia. Con
el tiempo, ElevenPaths logré cumplir su objetivo
inicial y dejar un legado duradero. Cada una de
las personas que formaron parte de este proyecto,
sin importar el tiempo que estuvieron involucra-
das, contribuyeron a hacer posible este gran logro.
Gracias a la combinacién de factores como la mo-
tivacion, la pasion por la tecnologia, la experiencia,
la creatividad y la vision se pudo llevar a cabo esta
ambiciosa aventura y convertirla en una realidad
tangible. ®

Logotipo de Foca, la herramienta para encontrar metadatos e
informacidn oculta en documentos creada en Informaticaé4 y
posteriormente desarrollada en ElevenPaths.

@ Foca

Digital Operations Center de Telefénica Tech. Ubicado en Distrito
Telefénica, integra las capacidades del cyberSOC (Cybersecurity
Operations Center) creado por ElevenPaths en 2015.
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ElevenPaths era sindnimo de innovacion; era el lugar
donde se hacian «cosas que molaban», con un am-
biente dinamico, joven, con personas con ganas y
talento: una combinacién prometedora. Se desarrolla-
ban productos propios de ciberseguridad como Latch
(cerrojo digital), Tacyt (una herramienta de ciberinteli-
gencia contra amenazas en moviles), Vamps con Faast
(una herramienta para la gestion del ciclo de vida de
las vulnerabilidades con un motor de desarrollo pro-
pio) o CyberThreats (un servicio de ciberinteligencia
que previene, detecta y responde potenciales cibe-
ramenazas que generarian un fuerte impacto en las
organizaciones), por citar algunos ejemplos.

Los motores estaban a pleno rendimiento, siempre
con un ritmo imparable. Era la primera vez en la
compania en la que se lanzaban tantos productos
nuevos en tan poco tiempo.
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En el equipo de innovacién al que me incorporé al
llegar a ElevenPaths se trabajaba para mejorar los
productos existentes o crear otros nuevos. También
se participaba en proyectos europeos, se hacian
desarrollos de herramientas y pruebas de concepto.
Ademas, se escribian papers y se participaba en las
conferencias mas importantes del sector.

Un ejemplo es el trabajo desarrollado para el des-
cubrimiento de redes ocultas. Estas redes se crean
mediante el uso de dispositivos USB en diferentes
equipos, lo que podria permitir la comunicacién
entre equipos aislados fisica o Idgicamente, lo que
obviamente supondria una brecha de seguridad.
Presentamos una herramienta (Hidden Networks)
que permitia detectar estos enlaces y dibujarlos
para hacerlos visibles —la herramienta es capaz
de descubrir los enlaces automaticamente, tanto
desde fuera de la red como localmente; incluso se
puede utilizar con fines forenses, para saber la traza-
bilidad de un USB dentro de la red—. Posteriormente
se lanzé una nueva version de la herramienta con
nuevas funcionalidades, como mejorar el dibujo de
las redes, la identificacion visual del dispositivo USB
y la generacion de informes.

Ademas, habia mucha relacién con el area de pa-
tentes y creamos varias en poco tiempo. Recuerdo
una gque proponia mejorar el cifrado en los protoco-
los de redes inaldmbricas en entornos SOHO (Small
Office-Home Office) y se realizaba mediante la apli-
cacion de criptobiometria (creacién de claves de
cifrado a partir de las caracteristicas biométricas
Unicas de una persona); esto también supone una
autenticacion implicita, ya que las caracteristicas
biométricas son un método de autenticacion mas se-
guro que las contrasefas y se proponia una autenti-
cacion peridédica mediante TOTP (claves temporales
que cambian a lo largo del tiempo) que incluian un
factor aleatorio y las caracteristicas biométricas. De
esta manera, la conexion solo se establecia cuando
todos los factores eran correctos, garantizando que
solo la persona autenticada pudiera acceder.

Cuando el laboratorio de investigacion se unid
al equipo de innovacion de ElevenPaths traba-
jamos en algunos proyectos interesantes usando

machine learning o aprendizaje automético (la in-
teligencia artificial que estd tan de moda ahora,
y que ya aplicdbamos para resolver problemas
de ciberseguridad). Con Threat Traffic Detection
ganamos el concurso del CDO Challenge 2017 de
Telefénica. El proyecto consistia en la detec-
ciéon de anomalias a través de la inspeccion del
tréfico de red y la aplicaciéon de algoritmos de
aprendizaje automatico. Para ello, construimos
nuestro propio dataset con tréfico de la red de Ele-
venPaths y muestras de malware conocidas. A partir
de los elementos del tréfico netflow e indicadores
de anomalias, se extraian las caracteristicas y se
aplicaban algoritmos de aprendizaje automatico
para la deteccién de estas irregularidades como
Isolation Forest. De esta manera se podia clasificar
el tréfico y saber si se trataba de trafico normal o de
alguna infeccioén. El desarrollo se hizo en Python
utilizando librerias de aprendizaje automatico como
Scikits Learn.

En una organizacidon de esas dimensiones, fueron
surgiendo nuevas oportunidades. En mi caso, cam-
bié al equipo de producto y comencé a trabajar en el
ambito de la ciberseguridad loT. Se formé un equipo
mixto con personas del drea de |oT y otras de ciber-
seguridad. La idea era innovadora y ambiciosay, a la
vez, tenfa mucho sentido. Fuimos una de las prime-
ras telcos en apostar por algo asi.

Era interesante colaborar con otras areas y aprender
mas sobre 0T y las diferentes modalidades de co-
municacion de estos dispositivos. Nuestro papel era
entender sus particularidades para ofrecerles las
soluciones de ciberseguridad mas adecuadas. En
mi caso, mi trabajo se centraba en la monitorizacion
de las comunicaciones de los dispositivos loT con
el objetivo de detectar ataques y eventos andmalos,
contribuyendo asi a su proteccion.

Y todo esto sucedia mientras Telefénica avanzaba
en su transformacion. Todo ha sido una etapa muy
importante, tanto en mi carrera profesional como en
mi vida, ya que de alguna manera todo ello forma
parte de miy de lo que soy. ®
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